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Sobre

Gestor de certificados digitales para garantizar
el maximo control y seguridad




Sobre Redtrust

Redtrust es la solucién autocontenida para la gestion centralizada de los
certificados digitales, permitiendo almacenarlos todos en un Unico repositorio,
establecer politicas de uso y obtener una auditoria detallada para saber quién,
cuando y para qué se ha utilizado cada certificado.

Redtrust posibilita un total cumplimiento corporativo y legal del ciclo de vida de
los certificados digitales en las organizaciones, asegurando y previniendo contra
riesgos externos e internos, ademas de reducir drasticamente el coste y esfuerzo
requeridos para su correcta gestion.

Redtrust cuenta con un equipo de expertos con mas de 15 afios de experiencia
en el drea de la seguridad de la informacidon, que siempre busca nuevos retos en
las necesidades de sus clientes y sus partners.




Problematica

Ausencia de gestion y control sobre los
certificados digitales




Problematica con el uso de certificados digitales

éQué ocurre cuando NO SE GESTIONAN NI CONTROLAN los certificados digitales?

X
Indisponibilidad Suplantacion de identidad Sin monitorizacion Sin limitaciones
La indisponibilidad de un certificado El robo o acceso no legitimo a un Los certificados que estan siendo No es posible establecer politicas
causa disrupcion del trabajo y la certificado tiene consecuencias utilizados no pueden ser auditados, para limitar los usos del
interrupcién de la actividad. impredecibles y negativas, como la desconociendo quién los usa y qué certificado: cualquier usuario puede
suplantacién de identidad. se hace con ellos. usar un certificado en nombre del

—

Almacenamiento inseguro

Los certificados instalados en un
equipo representan un riesgo para
el propietario y la compafiia:
pueden ser copiados, exportados,
robados...

propietario, sin ningun control.

@

Costes Confidencialidad
La renovacion de los certificados La informacion confidencial esta
por pérdidas o por caducidad es expuesta si no se cuenta con un
costosa, asi como la cantidad de sistema centralizado con politicas
personal destinado a instalar los de seguridad y mecanismos de
certificados duplicados. control.



Problematica con el uso de certificados digitales

¢Cual es la NECESIDAD de las empresas?

Ooo
%

CONTROLAR OPTIMIZAR

E
PROTEGER GESTIONAR

Las organizaciones se enfrentan a un importante reto: proteger, gestionar,
controlar y, por tanto, optimizar el uso de sus certificados digitales

AQUI



Beneficios

Como ayuda Redtrust en la gestion y
el control de los certificados digitales




Beneficios Redtrust i

Podemos agrupar los beneficios de implementar Redtrust para la gestidn de los certificados digitales en 3 grandes bloques:

CONTROL GESTION PROTECCION
((’.Quién utiliza los certificadb ’ « Almacenamiento ‘ (Evitar la indisponibilidad de\
de empresa? los certificados
« Transporte
« ¢{Como se utilizan los « Impedir el uso indebido de
certificados? - Utilizacion un certificado
. ¢Doénde se utilizan estos  Supervision - Proteger contra robos y
certificados? ataques
« Recuperacion
« ¢Para qué se utilizan los
certificados? » Revocacién




Beneficios Redtrust

Emision de certificados desde Redtrust

Auditoria o

detallada Centralizacion

e Establecimiento
wwwwwwwwww de politicas de uso

Gestion del
ciclo de vida

(iompaltib'le con .' , Integracion
as soluciones segura y
corporativas G E STIO N 3 60 transparente

. .
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Beneficios Redtrust

¢Como ayuda Redtrust en el control y gestion de los certificados digitales?

Establecimiento de
politicas de uso

(%5 Emision de certificados Centralizacion de
desde Redtrust certificados

» Emision de certificados sin

interaccionar con las paginas de la
FNMT y con las claves creadas en
Redtrust.

Sin necesidad de configurar el
navegador y con acceso desde
cualquier dispositivo.

Posibilidad de constituirse como
Autoridad de Registro (RA) para la
emisidon de certificados, de forma
online, de la CA Firmaprofesional.

repositorio Unico, controlado y
seguro.

Los certificados dejan de estar
distribuidos sin control en los
equipos informaticos: ya no se
encuentran instalados en cada uno
de esos equipos.

La centralizacion permite a los
usuarios acreditar su identidad
desde cualquier lugar y momento.

» Todos los certificados en un | » El acceso de los certificados puede

ser limitado a los usuarios, asi
como sobre qué paginas o servicios
puede actuar.

Posibilidad de autenticacién por
segundo factor y configuracién de
control horario.
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Beneficios Redtrust

¢Como ayuda Redtrust en el control y gestion de los certificados digitales?

Compatible con las

Integracion seguray
soluciones corporativas

transparente

» Distribucion automatica de | » Integracién y compatibilidad con el
certificados raiz y de correos | sistema de credenciales
electrénicos. corporativo.

» Los certificados locales pueden » Facilidad de registro de eventos en
seguir siendo utilizados sin ! sistemas remotos.
alteraciones.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Auditoria
detallada

» Registro de todas las operaciones
realizadas con los certificados.

Gestion del ciclo de
vida

» Evita tediosas acciones técnicas en
cada estacion de trabajo para
eliminar o introducir nuevos
certificados a usuarios.

» El ciclo completo de la
administracion del sistema se
realiza sobre una Unica web de
administracion central.

» Configuracién de alertas de
caducidad que notifiquen, con la
antelacién necesaria, el fin de la
vida util de un certificado.
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Firma digital de documentos con Redtrust ]

Firma mediante DSS a través de la Firma a través del mddulo de Firma con el resto de aplicaciones
API Redtrust Signtrust corporativas
e Firma documentos con los distintos « Firma completamente online. o Firma documentos PDF, PowerPoint,
perfiles XAdES, CAdES y PAdES. . Desde cualquier dispositivo y Word o Excel.
« Automatiza procesos como la firma navegador web.

masiva de documentos. « Sin necesidad de software o EI a a EI
aplicaciéon de terceros.

o

REPOSITORIO DE
F\\ Adobe CERTIFICADOS

SERVICIO DE wem o liuen nmde H depn wam e [y . DIGITALES P e
g ‘ > TEuau Ul slgn‘l (S~ 18 ‘ . I'SuiLl wol f|rm@ “ *  DELCLIENTE ° > TSI ol
| FIRMA DSs  KEYFACTOR company  KEYFAGTOR company  KEYFACTOR company
API REDTRUST . . ) i .
ALMACEN Y CUSTODIA MODULO DE ALMACEN Y CUSTODIA Microsoft ALMACEN Y CUSTODIA
INFRAESTRUCTURA DE CERTIFICADOS FIRMA ONLINE DE CERTIFICADOS DE CERTIFICADOS
CLIENTE DIGITALES DE REDTRUST DIGITALES DIGITALES



Consola de

Proceso de control de certificados
digitales y de politicas de usuarios




Consola de Administracion Redtrust I

Tras iniciar sesion en la Consola de Administracidn se observan 6 pestafas: Sumario, Certificados, Alertas, Politicas, Eventos y Acceso. Desde
esta consola podemos administrar los 3 ejes principales de la gestidon con Redtrust: los usuarios, los certificados y el sistema de politicas
de uso, que conecta los usuarios con los certificados y permite definir qué acciones se autorizan y cuales no.

BEumARio BYILERTAS redtrust [BRBRY v | e s [

- Ultimos eventos. « Configuracién de alertas:
eventos de alertas de

caducidad y de usos de los
- Certificados expirados. certificados.

« Préximos certificados a expirar.

BCERTIFICADOS

« Alta de nuevos certificados; emisidon, renovacion.
« Ver certificados: expirados, seleccionados o todos.

« Deshabilitar, eliminar y descargar.

« Agrupar por: politicas, por usuarios, por grupos.

Bcceso

e Usuarios dados de alta en el sistema.

- Dar de alta nuevos usuarios.
 — | « Activar y desactivar certificados.



Politicas de

Gestion de politicas de uso entre
usuario y certificados digitales




Politicas de Uso

-
i'EdtI“dSt Sumario Certificados  Alertas - Eventos Acceso

a KEYFACTOR company

Editar politica

| General General

Certificados Nombre
XXXXXXXXXX XXX XXX

Quién
Descripcion

XXXXXXXXXXXXXXXXXX

Dénde

Cudndo

Prioridad
1

Accién

@ Permitir

Estado

@) Habilitado

O Denegar

Pueden definirse tantas politicas como sean necesarias. En el panel de

Politicas vemos: Prioridad, Estado (si esta ‘Activa o no’), Permisos,

Nombre, Certificados (y sus grupos), Usuarios, Rol y Contexto. Cada

politica se puede ‘Editar’ y ‘Activar’.

GENERAL: Definimos el nombre de la politica, una
descripcidén, le otorgamos una Prioridad antes de
activarla y si queremos que sea permisiva o restrictiva.

CERTIFICADOS: Definimos qué certificados van a
intervenir dentro de la politica. Se pueden definir tanto
uno a uno ComMo por grupos.

QUIEN: Definimos qué usuario o usuarios se veran
afectados por esta politica.

DONDE: Podemos definir aplicaciones que se estén
ejecutando tanto en el PC fisico como virtual del
usuario, asi como en las URL donde queremos que
actuen estas politicas.

CUANDO: Podemos configurar que esta politica actle
siempre o limitar una temporalidad que se adapte a las
necesidades.
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Eventos - Auditoria

FECHA CERTIFICADO
IP DESCRIPCION
USUARIO CONTEXTO

Registro de todas las acciones realizadas por el usuario.



Uso por el

La gestion para el usuario final es
totalmente transparente




Uso por el usuario final

v/ El usuario accede a la web donde quiere hacer una consulta,
por ejemplo, en la sede electrdnica de la Agencia Tributaria.

v/ Al hacer la consulta con certificado electrdnico, el explorador
indica si ese es el certificado que desea usar. En el momento
en el que acepta, Redtrust entra en funcionamiento, de forma
totalmente transparente para el usuario.

v/ El certificado es reconocido y el usuario procede a realizar los
tramites para los que tiene permisos, gracias a las politicas de
uso previamente definidas.

v/ Si no existe un permiso establecido para un uso especifico
(por ejemplo, un tramite concreto), Redtrust le advertira que
se trata de un PERMISO DENEGADO. Ante esto, el
administrador de Redtrust en la empresa comprobara en la
consola de administracién si esta desactivado este permiso.
En caso de que fuera asi y tuviera que estar habilitado, el
administrador concederia permiso al usuario para usar el
certificado en dicho tramite o gestion.

Selecciona un certificado

Nombre Emisor Numero de serie

XKL XXHOEXKKK XXKHKHRXHKK

Cancelar

USUARIO: Como usuario no es necesario tener ninguna
formacion: se trabaja desde el explorador y lo Unico que este
percibe es que existe un control sobre esos certificados.
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Modalidades

¢Como adaptar Redtrust a las
necesidades de tu empresa?




Modalidades Redtrust

Redtrust es un producto pensado para todas las empresas, disponible en las modalidades:

HSM VIRTUAL
Los certificados se almacenan y gestionan desde el La ubicacion y disponibilidad del servicio es
servidor HSM, un sistema criptografico basado en totalmente controlada por el cliente desde el servidor
hardware ubicado en el cliente. virtual inhouse.
CLOUD CLOUD MSP
Los certificados digitales se almacenan y Version hibrida entre Cloud y Virtual. Servidor
gestionan en la nube de Redtrust. virtual alojado en la nube de Redtrust.

:”| I 22



Modalidades Redtrust

D

HSM VIRTUAL CLOUD CLOUD MSP

Agente en maquinas cliente v v v v
Servidor en ubicacién controlada por el cliente v v
Ubicacic')_n y disponibilidad del servicio totalmente controlada v v
por el cliente
Servicio disponible en Internet
Licenciamiento por numero de usuarios v v v
Licenciamiento por numero de certificados v
Integracion con AD o LDAP v v
Integracién con API Firma v v v
Posibilidad de mas de 1 administrador v v v
Agentes (Windows / Linux) v v v v
Autenticacion Single-Sign On mediante SAML v v v v
Facilidad de Despliegues Media - Alta Media - Alta Alta Media - Alta
[
SU LOGO AQUI
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Algunos clientes
de

Companias del sector de la banca, seguros, salud,
transporte, farmacia y Administracion Publica,
entre otros, ya depositan su confianza en Redtrust




Algunos clientes de Redtrust i
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